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多样化软件系统量化评估方法 

姚远 1,2，潘传幸 1,2，张铮 1,2，张高斐 1,2 
（1. 信息工程大学网络空间安全学院，河南 郑州 450001； 

2. 数学工程与先进计算国家重点实验室，河南 郑州 450001） 

摘  要：为了指导多样化软件系统在不同应用场景下的冗余变体选取，在研究多样化软件评价指标的基础之

上，建立针对软件多样化系统的可用性评价指标体系、安全性评价指标体系、性能指标评价体系，并在此基

础上构建了针对多样化软件系统的层次评价体。采用实例验证了所提层次评价体系在小规模变体数目下的可

行性。 
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Abstract: To instruct the selecting of the redundancy variants for diversified software system at different situations, the 
evaluation systems of usability, security and performance was constructed by using some diversified software evaluation 
indicators. Then hierarchical analyzation system (HAS) was introduced based on the three evaluation systems. A real case 
verify that HAS is practicable at the situation that there are not many variants. 
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1  引言 

互联网的高速发展，使计算机软件全球化进程

不断向前推进的同时，也带来了软件一元化问题[1-2]。

大量相似软件存在于计算机中，容易导致黑客通过

利用软件的漏洞，攻击安装了该软件的计算机，从

而造成不可估量的经济损失。 
安全研究人员意识到软件多样化是应对黑

客攻击的一种有效手段。软件多样化是指同一软

件的多个实例有不同的二进制执行代码。软件多

样化最早应用于容错机制，通过多个可选版本的

程序组成多样化冗余系统来获得更高的可靠性

和安全性。虽然软件多样化在一定程度上增大了

针对软件漏洞攻击与利用的难度，但并没有完全

消除恶意威胁。张宇嘉等[3]和庞建民等[4]将软件

多样化与拟态防御 [5-6]思想相结合，提出了基于

软件多样化的拟态防御框架，其框架组成如图 1
所示。该框架不仅对软件采用各种不同的多样化

手段，而且引入投票机制，即大数表决机制以产

生相较于多版本程序集中单个执行体更加可靠

的输出。 
基于软件多样化的拟态防御框架中，通常使用

多样化编译的方法生成变体集合，包含指令替换、

控制流扁平化、代码克隆、动态不透明谓词等各个
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粒度的混淆手段[7]。分发器将输入分发给各个变体，

表决器使用大数表决机制对各个变体的输出进行

裁决。该框架有许多优点：扰乱或阻断了攻击链，

增加了攻击难度，同时该框架安全风险可控的特点

允许软件中存在一定程度的漏洞；框架中多变体的

组合应用可以构成相当大的动态空间，用以降低有

效利用漏洞和后门进行攻击的风险；冗余使该框架

具有内在的可靠性；能够形成共生协同、N 变体、

等效多变体。可以看到，为了带来上述优点，该框

架将原本一个执行体的工作分发给了一个功能等

价的异构（多样化）变体集合，这将会增加性能的

损耗。在一些对安全比较敏感的行业（如银行、电

网、电子支付等）中，这些性能损耗是可以接受的；

但是在一些对用户体验比较敏感的行业（如游戏、

社交、多媒体等）中，则要求性能损耗不能太大。

目前，对于如何选择 N 个变体使之能构成一个满足

各种要求的多样化软件系统，还没有实际有效的测

评体系及方法。 

 
图 1  软件多样化的基于拟态防御框架 

本文提出了一种基于层次分析法（AHP, 
analytic hierarchy process）的多样化软件系统量化

评估方法，兼顾选取变体时考虑的主观和客观因

素，从而使选出的变体是各方面要求的折中，也

为多样化软件系统提供可定制服务贡献了思路。 

2  层次分析法 

层次分析法是将与决策有关的元素分解成目

标、准则、方案等层次，在此基础上进行定性和定

量分析的决策方法。这种方法的特点是在对复杂决

策问题的本质、影响因素及其内在关系等深入研究

的基础上，利用较少的定量信息使决策的思维过程

数学化，从而为多目标、多准则或无结构特性的复

杂决策问题提供简便的决策方案。层次分析法是对

难以完全定量的复杂系统做出决策的模型和方法。 
层次分析法根据问题的性质和需要达到的总

目标，将目标分解为不同的组成因素，并按照因

素间的相互关联影响以及隶属关系将因素按不同

的层次聚集组合，形成一个多层次的分析结构模

型，最终使问题归结为最低层（方案、措施等）

相对于最高层（总目标）的相对重要权值的确定

或相对优劣次序的排定。层次分析法适用于具有

分层交错评价指标的目标系统，而目标值又难于

定量描述的决策问题。多样化软件系统质量问题

恰好属于这类问题。层次分析法基本步骤为建立

层次结构模型，构造成对比较矩阵，计算权向量

并进行一致性检验，计算组合权向量并进行组合

一致性检验。 

3  多样化软件质量的层次分析模型 

3.1  评价指标选取原则 
形成评价体系需要选择合适的评价指标。本文

根据层次分析理论，采用自上而下的方法，逐步分

析，逐层分解，最终确定了由二层评价指标构成的

多样化软件系统评价体系。在评价指标选取的过程

中遵循以下 4 个原则。 
1) 针对性。多样化软件系统不同于一般的软件

系统，具体表现为异构性、冗余性以及检查点同步

裁决。因为传统软件系统并不具备这些特点，所以

传统软件量化评估的指标体系往往不涉及多样化

软件系统的特有指标[8-9]。这就要求指标的选取要具

有针对性。选取指标时既要侧重于多样化软件系统

所特有的质量要素，又要兼顾与传统软件所共有的

一些质量要素。 
2) 客观性。应用于不同领域的软件系统所关

注的质量要素不同，选取指标时应注意软件类别

及主要用途，评价指标应反映多样化软件系统的

本质特征。 
3) 可测性。选取的评价指标必须能够量化表

示，能够通过经验统计、数学计算、平台测试等方

法得到具体数据。这既是层次分析理论的内在要

求，也是评价体系具有应用价值的前提条件。 
4) 简明性。评价指标要易于被各方理解和接

受。评价指标的选取不在于多少，关键在于在评估

过程中，指标所发挥的作用有多大。过多的指标不

仅会增加结果的复杂性，有时还会影响评估的客

观性。 
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3.2  层次分析模型 
多样化软件系统的层次评价体系由可用性指

标体系、安全性指标体系和性能指标体系 3 个部分

构成。 
可用性指标体系由功能等价性与假阳率 2

个指标构成。多样化软件系统的多样性通过多样

化编译来保证，这难免会存在一致性问题，功能

等价性是用来衡量执行体之间一致性的指标。由

于执行体之间存在不一致问题，表决器难免会产

生误报，这种现象称为假阳，假阳率是衡量表决

器误报的指标。 
安全性指标体系由异构性和攻击表面 2 个指标

构成。多样化软件系统的安全能力与异构性紧密相

关，目前通常通过统计执行体之间的多样性与差异

性来估计异构性[10-11]。攻击表面是衡量一个系统安

全能力的另一种量化方式[12]。一般来说，攻击表面

越小，系统越安全；攻击表面越大，系统面临的危

险越大。 
性能指标评价体系由时间性能指标和空间性

能指标构成。由于多样化软件系统各执行体之间

需要同步表决，这种同步表决机制会带来不可避

免的性能损耗；另外，多样化软件系统中多执行

体冗余执行，相对传统单执行体软件系统来说，

额外的内存空间开销也是无法避免的。总之，性

能指标评价体系是层次评价体系中不可缺少的

一部分。 
综合上述讨论，同时根据 3.1 节中的 4 条评价

指标选取原则，本文构建的指标评价体系包括 3 个

一级指标和 6 个二级指标。3 个一级指标在准则层

B，分别是可用性、安全性、性能，6 个二级指

标在准则层 C，分别是功能等价性、假阳率、异

构性、攻击表面、时间性能、空间性能。下一步

将对指标评价体系中的各指标分配一定的权重，

再按权重将各个具体的指标值整合起来，最终得

到多样化软件质量的评估结果。为了在评价过程

中避免单一指标的片面性造成的结果不可靠，同

时更加全面地评价多样化软件系统的质量，本文

将选取的指标评价体系转换成如图 2 所示的层

次分析模型。 

4  应用实例 

本文以应用于互联网行业的某 Web 服务器为

例来进行具体的多样化软件评价。进一步地，本次

评价的目标是从由多样化编译产生的 4 个服务器变

体中，选出 3 个变体构成质量最优的 3−余度变体组

合。层次指标评价体系示例如图 3 所示。 
在评价过程中，各项评价指标的测量和数据的

分析均由专业测试者完成。其中，功能等价性的测

量如下：对一组变体组合中的各个变体进行 P 次不

同输入，人工观察输出结果，得到 Q 次一致输出，

那么功能等价性为
Q
P
。假阳率的测量结果如下：对

一组变体组合进行大量输入，记为 Z 次，通过表决

器裁决发现 X 次输出异常，通过人工裁决发现 Y 次

输出异常，则假阳率为
X Y

Z
−

。针对异构性的测量，

 
图 2  多样化软件系统的层次分析模型 



第 3 期 姚远等：多样化软件系统量化评估方法 ·123· 

 

采用张杰鑫等[10]提出的方法，通过计算辛普森多样

性指数和差异二次熵，来间接计算变体间的异构

性。张铮等[12]将攻击面裁决的概念引入系统表面

模型，针对非相似冗余系统进行攻击表面量化。

时间性能和空间性能的测量使用基准测试软件

完成。 
各项指标在准则层的权重设置根据层次排序

的结果确定，在方案层的权重由测量结果确定。

由于各指标间的测量方式与具体表现形式各异，

将测量结果进行等级量化，分为 5 个等级，使用

等级量化分数代替测量结果。等级量化分数如表 1
所示。 

表 1 等级量化分数 

等级 量化分数 

优秀 1.0 

良好 0.8 

中等 0.6 

较差 0.4 

非常差 0.2 

 

针对需要评价量化的各个变体组合，同时结合表1
的量化分数，本文对各变体组合进行定性分析，得出

的各变体组合各项指标等级量化得分如表 2 所示。 
在评价过程中，使用成对比较矩阵对各指标的

重要性进行比较。每个指标的成对比较矩阵 M 中的

元素 mij 表示在下一层第 i 个准则与第 j 个准则的重

要程度之比，这个比值根据多样化软件的具体应用

领域所重视的质量属性而不同。 
针对目标层 A，其矩阵由其下层的可用性 B1、安

全性 B2、性能 B3所决定，再根据 AHP 中常用的 1~9

标度法，可得出成对比较矩阵

1 2 3

1
A

2

3

B B B
1 1 5B
1 1 6B
1 1B 1
2 6

⎡ ⎤
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

M ，

因为各个变体组合的可用性和安全性比性能重要，

所以 m13 和 m23 的值更大。 
同样地，针对准则层 B，可得可用性成对比

较矩阵 MB1、安全性成对比较矩阵 MB2 以及性能

成对比较矩阵 MB3 分别为 

 
图 3  层次指标评价体系示例 

表 2 各变体组合各项指标等级量化得分 

变体组合 功能等价性 假阳率 异构性 攻击表面 时间性能 空间性能 

D1 组合 1.0 0.8 0.6 0.4 0.6 0.4 

D2 组合 0.8 0.6 0.8 0.6 0.8 0.6 

D3 组合 0.6 0.4 0.8 0.6 0.6 0.4 

D4 组合 0.6 0.6 0.8 0.8 0.8 0.4 
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1

1 2

B 1

2

C C
1C 1
2C 2 1

⎡ ⎤= ⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
2

3 4

B 3

4

C C
1 3C
1C 1
3

⎡ ⎤= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

M   

 
3

5 6

B 5

6

C C
1 7C
1C 1
7

⎡ ⎤= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

M  

根据准则层 C 下一层，即方案层的值（表 2），
可得出功能等价性成对比较矩阵 MC1、假阳率成

对比较矩阵 MC2、异构性成对比较矩阵 MC3、攻

击表面成对比较矩阵 MC4、时间性能成对比较矩

阵 MC5、空间性能成对比较矩阵 MC6 分别为 

 
1

1 2 3 4

1

2
C

3

4

D D D D
5 5 5D 1
4 3 3

4 4 4D 1
5 3 3
3 3 1 1D
5 4
3 3 1 1
5 4D

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
2

1 2 3 4

1

2
C

3

4

D D D D
4 4D 1 2
3 3

3 3D 1 1
4 2
1 2 21D
2 3 3
3 31 1
4 2D

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
3

1 2 3 4

1

2
C

3

4

D D D D
3 3 3D 1
4 4 4

4D 1 1 1
3
4 1 1 1D
3
4 1 1 1
3D

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
4

1 2 3 4

1

2
C

3

4

D D D D
2 2 1D 1
3 3 2

3 3D 1 1
2 4
3 31 1D
2 4

4 42 1D 3 3

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
5

1 2 3 4

1

2
C

3

4

D D D D
3 3D 1 1
4 4

4 4D 1 1
3 3

3 31 1D
4 4

4 41 1D 3 3

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 
6

1 2 3 4

1

2
C

3

4

D D D D
2D 1 1 1
3

3 3 3D 1
2 2 2

21 1 1D
3
21 1 1D 3

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

然后，计算各成对比较矩阵的特征向量并归一

化，得到准则层各指标的层次单排序结果如下。 
T

A (0.444,0.472,0.084)=ω  

1

T
B (0.333,0.667)=ω  

2B =ω T0.750,0.250( )  

3

T
B 0.875,0.1( )25=ω  

1

T
C 0.333,0.267,0.200,0.2( )00=ω  

2

T
C 0.333,0.25,0.25,0.1( )67=ω  

3

T
C 0.200,0.267,0.267,0.2( )66=ω  

4

T
C 0.167,0.250,0.250,0.3( )33=ω   

5

T
C 0.223,0.147,0.297, 0.2(  23)=ω  

6

T
C 0.222,0.333,0.222,0.2( )23=ω  

层次单排序的结果即为各指标的下级指标权重。

比如，
2B 0 0( .75 ,=ω T0.250) 说明对于安全性而言，异
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构性的权重为 0.750，攻击表面的权重为 0.250。 
层 次 总 排 序 的 结 果 为 res 0 7( .25 ,=ω 0.263,  

0.246, T0.234) 。变体 D2 组合的总排序结果最佳，

其值为 0.263，可将其视为 4 个变体组合中质量最

好的变体，故应选择 D2 变体组合构成多样化软件

系统。 

5  结束语 

针对目前难以量化分析在不同场景选择不同

多样化变体来使多样化软件系统获益最大化的问

题，本文基于层次分析法确定影响各个变体的质量

指标权重，构建了一种针对多样化软件系统的质量

评价体系。该方法能够有效地量化不同变体组合的

质量指标，验证了层次分析法在该领域的适用性以

及量化的可行性，进一步地将对多样化软件系统的

变体组合的选取具有指导性意义。 
然而，如果从 M 个变体中选取 N 个进行评价，

将会有CN
M 种变体组合，当 M 值较大时，可选择的

变体组合数目也较大，这将需要大量的性能测量工

作。所以本文提出的多样化软件量化评估方法更适

用于小规模变体数目的情况。 
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